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Two modern definitions of the IoT
“L’internet des objets est un réseau de réseaux

qui permet, via des systèmes d’identification
électronique normalisés et unifiés, et des
dispositifs fixes ou mobiles, d’identifier

directement et sans ambiguïté des entités
numériques et des objets physiques et ainsi de
pouvoir récupérer, stocker, transférer, traiter et
interagir sans discontinuité entre mondes

physiques et virtuels, les données s’y rattachant
à partir du protocole de l’internet (IP).”

“L’internet des objets peut être compris comme
un espace “indéterminé et ouvert” dans lequel
évolueront des entités, des objets réels et des

objets virtuels autonomes, dotés d’une
intelligence propre, et capables de s’auto-
organiser en fonction des circonstances,

contextes et environnements”.
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Attack on/from IoT

Le 26 Novembre 2013



© CEA. All rights reserved

CEA GRENOBLE LETI/DSIS/STCS/LSOC  - Christine HENNEBERT | 4

Fields of expertise

System level security

Applied lightweight cryptography : Symmetric, ECC, NTRU

Embedded « true » Random Number Generator

Secure Protocols on wireless low-power channel

Authentication, Bootstrapping

6LoWPAN compliance

Wireless & Contactless

Security at physical layer

RFID

Noisy Reader

Delay-based as Relay Attack Counter-measure
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Constraints

Constrained devices

Energy Sufficient

Wireless

Plug & Play

Large Scale Deployment

Public environment
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Technical Issues

Secure deployment at large scale

Heterogeneity, Interoperability

Secure protocols for IoT

End-to-end security

Security by design

Key management

Privacy

Untraceability

Unlinkability

Pseudonymization

Anonymity
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Realization

Santander Smart City 
Vulnerability  analysis of the IEEE 802.15.4

Key management framework
Security at link & application level

Deployment at large scale in a real environment
Secure protocols – Packet lost

Energy monitoring – Node in sleeping mode 
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Realization

Butler Smart Life
Entropy harvesting on headless devices

Zero-Knowledge secure ECC-based bootstrapping
Contiki OS

Zolertia z1

TI ez430 RF2500
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Realization

Wismote (Contiki)

Simulation 

with Cooja

Embedded 6LoWPAN stack
End-to-end communication

End-to-end security
Security by design

Lightweight authentication
Easy bootstrapping
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Realization

SocIoTal
Eavesdropping demonstrator

Privacy

Ubertooth one WiFi

Plan to experiment 

USRP

RFID
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Realization

RFID
Noisy reader

Delay-based as Replay attack countermeasure

Attaques relaisLecteur bruité
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